Datenverarbeitung im Rahmen der Nutzung von Copilot

Im Rahmen der Mandatsbearbeitung nutzen wir Microsoft 365 Copilot (,,Copilot®), einen
Dienst der Microsoft Ireland Operations Limited, One Microsoft Place, South County
Business Park, Leopardstown, Dublin 18, Irland (,,Microsoft).

Wir setzen Copilot ein, um die Bearbeitung unserer Mandate sowie unsere betrieblichen
Arbeitsprozesse effizienter zu gestalten. Hierbei kann Copilot auf Informationen und lhre
personenbezogenen Daten zugreifen, die insbesondere in Dokumenten, E-Mails oder
sonstigen Anwendungen und Systemen unserer Microsoft-365-Umgebung enthalten
sind.

Im Rahmen der Nutzung von Copilot verarbeiten wir lhre personenbezogenen Daten zur
Erstellung, Bearbeitung und Auswertung von Texten, Dokumenten und sonstigen
Arbeitsergebnissen, zur Unterstltzung der internen und externen Kommunikation sowie
zur Informationsbeschaffung. Nahere Informationen zum Copilot finden Sie unter:
https://learn.microsoft.com/de-de/microsoft-365/copilot/microsoft-365-copilot-

privacy.

Die Verarbeitung erfolgt auf Grundlage unseres berechtigten Interesses gemaB Art. 6
Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse besteht in der effizienteren
Vorbereitung, Durchfihrung und Nachbereitung unserer Mandate sowie in der
Steigerung der Servicequalitat gegentiber unseren Mandanten. Daruber hinaus verfolgen
wir das Interesse, unsere Arbeitsprozesse durch den Einsatz moderner Technologien
wirtschaftlich und ressourcenschonend zu gestalten, insbesondere auch bei unserer
internen Informationsverarbeitung.

Wenn Sie uns eine Einwilligung in die Verarbeitung lhrer personenbezogenen Daten
erteilt haben, beispielsweise zur Erstellung von Transkripten aus Audio- oder
Videokonferenzen, erfolgt die entsprechende Datenverarbeitung auf Grundlage lhrer
Einwilligung gemaB Art. 6 Abs. 1 lit. a DSGVO.

Soweit wir gesetzlichen Nachweis- und Aufbewahrungspflichten unterliegen,
insbesondere nach § 257 HGB und 8 147 AO, speichern wir lhre personenbezogenen
Daten fur die Dauer der jeweils geltenden gesetzlichen Aufbewahrungsfristen. Diese
kdonnen bis zu zehn Jahre betragen. Daruber hinaus speichern wir lhre
personenbezogenen Daten, soweit und solange dies zur Geltendmachung, Austbung
oder Verteidigung von Rechtsanspruichen erforderlich ist. In diesen Fallen richtet sich
die Speicherdauer nach den einschlégigen gesetzlichen Verjahrungsfristen. Im Ubrigen
speichern wir lhre personenbezogenen Daten nur so lange, wie dies fur den jeweiligen
Verarbeitungszweck erforderlich ist. AnschlieBend werden die Daten geldscht.

Im Rahmen der Nutzung von Copilot wird Microsoft als Auftragsverarbeiter flr uns tatig.
Insoweit unterliegt Microsoft bei der Verarbeitung lhrer personenbezogenen Daten
unseren Weisungen. Hierzu haben wir mit Microsoft eine entsprechende
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Auftragsverarbeitungsvereinbarung abgeschlossen. Um den Schutz lhrer
personenbezogenen Daten zusatzlich zu starken, haben wir mit Microsoft eine
gesonderte Geheimhaltungsvereinbarung flr Berufsgeheimnistrager abgeschlossen.
Daruber hinaus werden Ihre personenbezogenen Daten bei der Nutzung von Copilot
nicht zum Training des zugrunde liegenden KI-Modells verwendet.

Die Verarbeitung personenbezogener Daten erfolgt zudem grundsatzlich innerhalb der
Europaischen Union bzw. des Europaischen Wirtschaftsraums im Rahmen der von
Microsoft eingerichteten EU Data Boundary. In Ausnahmefallen kdnnen
personenbezogene Daten auch in Drittlander, insbesondere in die USA, Ubermittelt und
dort verarbeitet werden. Solche Datenubermittlungen erfolgen grundsatzlich nurin
solche Drittlander, fur die die Europaische Kommission ein angemessenes
Datenschutzniveau festgestellt und einen entsprechenden Angemessenheitsbeschluss
erlassen hat. Hierzu zahlt insbesondere das EU-US Data Privacy Framework flr
Datenubermittlungen an entsprechend zertifizierte Unternehmen in den USA. Die
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA, an die in
Ausnahmefallen Daten Uubermittelt werden konnen, ist nach dem EU-US Data Privacy
Framework zertifiziert. In den Ubrigen Fallen stltzen wir die Datentubermittlung auf
geeignete Garantien, insbesondere auf die von der Europaischen Kommission
genehmigten Standardvertragsklauseln, die einen angemessenen Schutz
personenbezogener Daten gewahrleisten sollen. Nahere Informationen zum EU Data
Boundary finden Sie unter: Was ist die EU-Datengrenze? - Microsoft Privacy | Microsoft

Learn.

Auf Datenverarbeitungen, die Microsoft zu eigenen Zwecken und nicht nach unseren
Weisungen vornimmt und flr die Microsoft somit eigenstandig datenschutzrechtlich
verantwortlich ist, haben wir keinen Einfluss. Nahere Informationen zu diesen

Verarbeitungsvorgangen finden Sie in den Datenschutzbestimmungen von Microsoft.
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